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Anoramis. Jucoumurina «KiGepHeTnyna Oe3meka MPOMHUCIOBOTO MIANPHUEMCTBAY» OpIEHTOBaHA Ha
dbopmyBaHHs y 3700yBadiB 3HaHb 1 HaBUYOK I0JI0 3a0e3reueHHs KiOepOe3nmeku B yMOBax CydacHOTO
MPOMUCIIOBOTO MiANpueMcTBa. BUBYEHHS 1€ AUCIUIUTIHK JTO3BOJUTH CTYJEHTAM OCBOITH OCHOBHU 3aXHUCTY
1H(pOpMaLIIHHAX CHUCTEM, YIPABIIHCHKHUX Ta BHUPOOHMYUX IMPOLECIB BiJ KiGep3arpo3, a TaK0XX HABUUTHCS
OLIIHIOBATH Ta 3aCTOCOBYBATU 3aco0u M 3a0e3nedyeHHs 1H(popmaliiiHoi Oe3neKku Ha MIAMPUEMCTBL. Y Kypci
PO3TIIAAAIOTECS METOIM BHSIBJICHHS Ta HEWTpauizamii 3arpo3, moOyJoBa CHCTEMH 3aXHCTy, pearyBaHHS Ha
IHIUJIGHTH KiOepOe3leKn, a TakoX 3aco0M MOHITOPUHTY Ta ymIpaBiiHHS pusukamu. OcoOiivBa yBara
npUALIAeTbes crienudinl ki0epOe3nekr B yMOBAaX MPOMHUCIOBUX MIANPUEMCTB, IO BKIIOYAE 3aXUCT KPUTUYHOI
1H(PaACTPYKTYpH, aBTOMATH30BAaHUX CHUCTeM YyrpaiiHHA BHpoOHHUTBOM (ACY TII) Ta IHIIMX €JIEeMEHTIB
npoMuciioBoro intepuery peuei (IoT).

Meta BUBYEHHS JUCHUIIIHU — POPMYBaHHS y CTY/ICHTIB 3HaHb 1 HABUYOK JUIsl 3a0e31eueHHs KibepOe3neku
Ha TIPOMHUCIIOBUX MIANPUEMCTBAX, 30KpEMa y 3aXHUCTI 1HPOPMALIMHUX Ta BUPOOHUYMX CHUCTEM BiJl 30BHIIIHIX 1
BHYTPIIIHIX Kibep3arpos.

3aBIaHHS HABYAJbHOI JAUCHUILIIHM — TIArOTOBKA 3700yBayiB 10 MPAKTUYHOTO 3aCTOCYBAHHS OCHOB
Ki0epOe3IeKku, po3yMiHHS YPa3IuBOCTEH 1HGOPMAIIITHUX CUCTEM Ta MEXaHI3MiB 3aXHCTY, @ TAKOX CTBOPEHHS Ta
ynpaBimiHHSA €)eKTUBHUMU 3aXO0IaMH JIJIsl MiHIMI3allli pU3UKiB Kibep3arpos.

3riaHo 3 BUMOramMu OCBiTHbO-TIPO(eciiiHOI MporpamMu 3100yBayvi OCBITH NOBMHHI:

3HaTH: OCHOBHU KiOEpHETUYHOT O€3MeKHU Ta ii poJib B IHPOPMALIMHUX CUCTEMAX MPOMHUCIOBOTO MiANPUEMCTBA;
OCHOBHI THUMNHU KiOep3arpo3, Bpa3iWBOCTI Ta iXHI HACHIAKHU JUIS JISUIBHOCTI MIANPUEMCTBA;METOJIA 3aXUCTY
1H(pOpMAIITHUX CUCTEM, aBTOMAaTU30BAHUX CHUCTEM YIPABIIHHS Ta MPOMUCIOBUX MEPEK;HOPMATUBHO-TIPABOBI
BUMOTH JI0 KiOepOe3neku Ha MANPUEMCTBAX, MKHAPOIH1 CTAHAPTH Ta PEKOMEHIallii.

Bwmitu: 3aiiicHIOBaTH aHani3 Kibep3arpos3 1 Bpa3auBOCTEN MPOMHUCTOBUX 1HPOPMALIIITHUX CUCTEM; pO3pOOIIATH
Ta BIPOBAKYBaTH 3aXOJu Uil 3a0e3neyeHHs KibepOe3neku B yMOBaxX BUPOOHMYMX MPOIIECIB; OLIHIOBATH
e(eKTUBHICTh 3aC00IB 3aXUCTy 1HPOPMAIIMHUX CUCTEM MIAMPUEMCTBA; pearyBaTH Ha IHIMACHTH KibepOe3nekn
Ta KOOPJIMHYBATH i1 1010 BITHOBJICHHS CUCTEM TIICTIS aTaK.

BoJsiogiTi: HaBWuUKamMu BUSBJIEHHS, aHaNi3y Ta HeWTpam3aiii Kidep3arpo3;MeToaMi MOHITOPUHTY
1HpOopMaIiiHUX Ta BUPOOHUYNX CUCTEM JIJII CBOEYACHOTO BHSABJICHHS 1HIIUICHTIB; 3HAHHSMHM III0JI0 CTaHIapPTIB 1
MIPOTOKOJIB 3aXHCTy iH(GOpMAIlii Ha PiBHI MIAMPUEMCTBA Ta B MeXax 1HOPACTPYKTYPH MPOMHUCIOBUX CHCTEM;
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OCHOBaMH MMOOYI0BU CUCTEM YIIPaBIIIHHS KiOepOe3neKor Ha MiMPUEMCTRI.
TeMu ayAuTOPHHUX 3aHATH TA CAMOCTIHHOI po00OTH
3micmosuti modynv 1. OcHosu Kibepbe3neku Ha NPOMUCTIO80MY NIONPUEMCME]
1. OcHoBU KiOepHETUYHOI O€3MEeKU: TEPMIHHU, TOHSITTS Ta KJIFOYOBI MPUHIIUIIH.
2. Kibepzarposu Ta Bpa3auBOCTI MPOMUCIIOBUX 1HPOPMAIIIHHUX CHCTEM.
3. Buau arak Ha iHpopMaIliiiHi CHCTEMH IIANPUEMCTBA: METOIU BUSIBJICHHS Ta HEUTpasti3aliii.
4. CraHmapTu Ta HOpMATHBHO-TIPABOBE PETYIIOBAHHS KiOepOe3neku Ha MiANpPUEMCTBI.
3micmosuti Mooy 2. 3axucm iHghopmayitiHux ma eupoOHUYUX cucmem
3acobu 3axucTy iH(pOpMaLIIfHUX CHCTEM Ha MIANPUEMCTBI: MPOTpaMHe 1 arapaTHe 3a0e3MeYeHHS.
KibGepOe3neka B aBTOMaTU30BaHUX cucTeMax ynpasiiHHsa BupoOoHunTsoM (ACY TII).
3axuct Mepex Ta npomMucioBux iHTepHeT-cucteM (IoT) mianpuemcrsa.
MoHITOpHUHT K10ep3arpo3 Ta yIpaBIiHHSI pU3UKAMU Ha M1IIPUEMCTBI.
MeTtoau 1 3aco0M pearyBaHHs Ha 1HIIMJIEHTH KiOepOe3neKH.
10 BinHoBneHHs micis KibepaTak: IJIaHyBaHHs Ta BIPOBAKCHHsI 3aXO0/11B 3 BITHOBJICHHSI CHCTEM 1 JIAHUX.

OO~ O

MoBa BUKJIaIaHHA HABYAJIbHOI JUCHUILIIHM — YKpaiHChKa.

dopMaT HaBYAIBbHOI JucHuIIiHM — 3Mimanuii (blended).

Kype -4

Cemectp—/

O6csar mucuumniiam — 90 roaud (3 KpeauTH).

Crpykrypa aucuuniinu: nekii — 20 roaun, npakTuuHi 3aHATTsA — 20 TouH, caMocCTiitHa po6oTa — 50 roauH.
IincymkoBuii KOHTPOJIb — 3K,

TexHiuHe il nporpamMHe 3a0e3nedeHHs Ta/a00 00/1aJHAHHA — KOMIT KOTEP, €EKPaH, KOJIOHKH.




